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1. Introduccion

Los algoritmos de cifrado simétrico mas modernos son una combinacion de los cifrado-
res de substitucién y de transposicién o permutacién (ver [10], [15]), que se corresponden
con los conceptos de confusion y difusion introducidos por Claude Shannon. El principal
objetivo de la confusién es esconder la relacién entre el texto claro, el texto cifrado y la
clave y, el de la difusién trata de propagar la informacién real en el mensaje cifrado. La
aplicacion sucesiva de un cierto ntimero de tales criptosistemas simples puede dar origen a
un sistema criptografico iterado (cifrador producto) suficientemente seguro. La mayoria de
los criptosistemas se basan en diferentes capas de substituciones y permutaciones, estructura
denominada SPN (Substitution-Permutation Networks), redes de substitucién-permutacién
y, en particular el AES (Advanced Encryption Standard).

2. Producto de Criptosistemas

Otra de las innovaciones de Shannon presentada en su famoso articulo [14] de 1949
es la de combinar criptosistemas formando su producto. Esta idea ha sido de importancia
fundamental en el disefio de los cripsotistemas de hoy en dia, como el DES(Data Encryp-
tion Standard) y el AES que serdan analizados posteriormente. En esta secciéon definimos
formalmente este concepto.

Por simplicidad en la presentacién, supondremos que el espacio del texto claro M y del
texto cifrado C coinciden, es decir, M = C que son denominados criptosistemas endomorficos.

Sean S; = (C,C,K1,&1,D1) y Sa = (C,C, Ko, &, D) dos criptosistemas endomorficos.
El criptosistema producto S; y So, denotado por S; x Sg es:

Sl X Sz = (C,C,Kl X ICQ,E,D).

Una clave del criptosistema producto tiene la forma K = (K, Ks) donde K; € K1y Ky € Ks.
Las transformaciones de cifrado y descifrado estan definidas como sigue:

EK(X) = EK2(EK1 (X))7 DK(Y) = DK1 (DK2(Y))
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Se tiene que Di(Ek(x)) = x, para cada x € C y para cada K € K; x ICs.
A continuacion se muestra un ejemplo muy simple de un criptosistema producto. Defi-
nimos el cifrador S,

Sean r y N enteros mayores que 2. Sea M =C = Z}, y sea
K = {r x r matrices inversibles sobre Zx}.
Para cada K € K, definimos
Ex(x) = xK,
Di(y) =yK™.

Ahora, definimos el cifrador S,:

Sean r y N enteros mayores que 2. Sea M =C = Z}, y sea
K={b=(b1,...,b.) € Z\}.
Para cada b € K, definimos
EK<X) =X+ b,
Dk(y) =y —b.

Precisamente el producto de estos dos criptosistemas es el c6digo matricial ([10], [15]).

3. Redes de Substitucion-Permutacion

Una red de substitucion-permutacién SPN es un cifrador iterado. La idea general de
estos cifradores consiste en dividir el mensaje en bloques de bits, generalmente del mismo
tamano fijo, y aplicar un nimero N, (rondas o vueltas) de substituciones y permutaciones
a cada bloque. Cada cifrador requiere la funcién ronda; la clave K, que generalmente es
una cadena aleatoria de bits y una funcion de expansion EK de la clave K, proporcionando
una lista de claves EK(K) = (KW, ..., KN*+1)) y que serd construida con un algoritmo
publico.

En una SPN intervienen dos permutaciones: g, denominada S-caja, (la letra S proviene
de la palabra substitucién) y, 7p la cual permuta los bits de cada bloque. Sean [ y m enteros
positivos. Consideramos las permutaciones

ms: {0,1} — {0, 1}

mp:{l,...,Im} — {1,... Im}.
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Dado el texto claro x = (x1,...,Z;,), como un bloque de longitud Im, podemos inter-
pretar x como una concatenaciéon de m cadenas de bits, cada una de ellas con [ bits,
x = (zq), ..., T(m)) donde cada

L) = (l’(ifl)lJrl, ce ).

Finalmente, dada la salida (K*,... KN¥1) de la funcién expansion EK de la clave K €
{0, 1}!™. Ciframos x mediante el siguiente algoritmo SPN (x, g, 7p, (K, ..., KV ) =y :

Z0<—X

forr—1 to N,-—1
Xr — erl @ Kr
for i<—1 to m

do y{y — m(xp;)
ZT — (y;p(1)7 tee 7y:rp(lm))
N gNe=1 gy [N
for 7i<—1 to m

do yj — ms(xgz)

y «— er EB KNT+1

do

Donde @ representa la funcién or-exclusivo y z es un vector variable local. La entrada
de la S-caja en la vuelta r es x” y la salida es y". El hecho que la tltima vuelta no involucra
la permutacion wp permite disenar un algoritmo involutivo, es decir, las transformaciones
cifrado y descifrado son idénticas.

Algunas variantes de la red SPN utilizan més de una S-caja [17].

Fundamentalmente, hay dos ataques consistentes a este tipo de redes: el criptoanélisis
lineal ([12]) y el diferencial ([6]). Obviamente, el tamaiio de la clave y el nimero de vueltas
juegan un papel transcendental en la seguridad de estas redes.

4. Redes Feistel y DES

Muchos de los cifradores producto tienen en comin que dividen cada bloque S; en la
ronda i-ésima en dos mitades: S; = L; R; y aplican una red tipo SPN, en el que la salida de
cada ronda es utilizada como entrada para la siguiente:

Li = Ri*h
Ri=Li1 @ f(Ri—1, K;).

La funcién f no requiere ninguna propiedad de inyectividad para el proceso de desci-
frado:
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Li1=R;® f(Li, K;),
Ri—l = Lz

Esta clase de estructuras fue introducida por H. Feistel ([8]) en 1973 y es utilizada por
varios algoritmos de cifrado en bloque, como DES, CAST, FEAL, Lucifer, etcetera.

Precisamente, el DES es el criptosistema de clave privada mas utilizado en el mundo, y
muy especialmente en el &mbito financiero y bancario. En mayo de 1973 la National Bureau
of Standards (ahora National Institute of Standards and Technology, NIST) del gobierno
de los Estados Unidos de America solicité a la comunidad cientifica criptosistemas simétri-
cos, con vistas a adoptar un estandar que pudiese ser construido en masa y con maximas
garantias de seguridad. Oficialmente fue publicado en Marzo de 1975 ( ver [7]). Después
de notorias discusiones publicas, se adopté como estandar por el gobierno de EEUU, para
comunicaciones no clasificadas.

El DES cifra y descrifra bloques de 64 bits y lo somete a 16 rondas, con una clave
64 bits (56 bits reales y 8 bits de control de paridad). Basicamente, la funcién f consiste
en una permutacion de expansién, convirtiendo un bloque de 32 bits en uno de 48 bits.
A continuacién realiza un or-exclusiva con el valor de la funcién clave K*® y aplica una
substitucién, utilizando las famosas ocho S-cajas del DES. Estas son matrices de 4 filas por
16 columnas, cuyos coeficientes estan comprendidos entre 0 y 15.

Se esperaba que el DES pudiera tener una validez como uso estandard entre 10 y 15
anos, sin embargo la realidad ha sido bien distinta.

Desde su nacimiento hubo una gran critica. Una objecién era la no linealidad de la
computacién de las S-caja, a diferencia del resto de las computaciones del DES. Se especulaba
que tenian propiedades algebraicas, mantenidas en secreto por el gobierno de EEUU, lo cual
permitiria descifrar facilmente los mensajes. Todo esto, en el cajén de las hipotesis, puesto
que no se ha podido demostrar. Cuando E. Biham y A. Shamir inventaron en 1990 el
criptoanalisis diferencial, descubrieron que las S-cajas fueron disenadas para prevenir este
tipo de ataques. Parece ser que investigadores de IBM conocian hace méas de 20 anos este
tipo de ataque y lo mantuvieron en secreto hasta que, independientemente, Biham y Shamir
lo descubrieron.

Sin embargo, la mayor critica se refiere al tamano real de la clave de 56 bits, el cual es
demasiado pequeno para ser realmente segura. Por ejemplo, su predecesor el Lucifer, tam-
bién, de IBM tenia 128 bits. En 1977 Diffie y Hellman sugirieron que se podria construir un
chip que comprobase 10° claves por segundo. Una méquina con 108 chips encontraria todo
el espacio de claves en un dia de trabajo. Se estimé que el coste economico de construir esa
maquina seria de unos 20,000,000 de euros. Precisamente en 1993, Michael Wiener descri-
bi6 explicitamente tal maquina. En julio de 1998, la empresa Electronic Frontier Foundation
construy6 el ordenador ”DES Crackerconteniendo 1536 chips, con capacidad para buscar 88
billones de claves por segundo. En enero de 1999, se unieron DES Challenge III construida
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por la compania RSA y DES-Cracker junto con otros 100.000 ordenadores a traves de inter-
net, permitiendo romper DES en 22 horas y 15 minutos, comprobando &s de 245 billones de
claves por segundo, (ver [16], [15], [17]).

Los dos més destacables ataques criptoanaliticos son el diferencial y el lineal. Este tltimo
fue inventado por Matsui, permite romper el DES con ataques a texto claro conocido, usando
243 pares de texto claro conocido, en 40 dfas de trabajo. Sin embargo, estos métodos de
criptoanalisis apenas tienen impacto en la robustez del DES, pues es muy improbable que
se pueda disponer de tanto pares de texto claro conocido, [5], [6], [12].

A pesar de esto, en la actualidad DES sigue siendo utilizado en el mundo entero. Muchas
companias prefieren mantener este criptosistema, precisamente porque ha sido capaz de
permanecer durante més de 20 anos, y optan por utilizar variantes que eviten el riesgo de
tener que confiar en nuevos criptosistemas. Aprovechando, también, la implementacion en
hardware existente de DES o algunas de sus variantes. Una de estas variantes, es conocida
como el triple DES. El funcionamiento del TDES consiste, basicamente, en actuar tres veces
el DES, con tres claves distintas aumentando, de este modo, el tamano del espacio de claves.

5. AES

Parece claro que DES (ni ninguna de sus variantes) no va seguir siendo el criptosiste-
ma de uso estandar en las organizaciones estadounidenses y por lo tanto sera obligatorio
sustituirlo por otro mas robusto.

5.1. Un poco de historia

En enero de 1997, el Instituto Nacional de Estdndares y Tecnologia (National Institute
of Standards and Technology, NIST) comenzé el proceso de elegir un estdndar de cifrado
avanzado AES, con una convocatoria publica a la comunidad cientifica. Se espera que el
algoritmo seleccionado sea utilizado por el gobierno de Estados Unidos y voluntariamente por
el sector privado, en substitucién de DES. Por extensién, presumiblemente seria adoptado
por el resto de paises del mundo. Las bases de la convocatoria ([11]) se especificaron los
siguientes criterios de evaluacién y requisitos minimos de aceptacion:

= El algoritmo debe ser piiblico. Disponible gratuitamente, y ajustandose a los requisitos
de la politica de patentes del Instituto Nacional Americano de Estandares.

= Debe ser un algoritmo de cifrado en bloque simétrico.

= Debe estar disenado de forma que se permita aumentar la longitud de clave segtn las
necesidades.

= Debe poderse implementar tanto en hardware como en software.
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= Estos requisitos seran evaluados de acuerdo con los siguientes criterios: seguridad,
eficiencia computacional y requisitos de memoria, adecuacién hardware y software,
simplicidad de diseno y flexibilidad, y requisitos de licencia.

= Obligatoriamente los candidatos deben soportar cifrados con una longitud de bloque
de 128 bits y una longitud de clave de 128, 192 y 256 bits.

Esta ultima exigencia responde a los previsibles avances en la apasionante teoria de la
computacion cudntica [13]. Con los recursos actuales, una ataque a fuerza bruta a una clave
de 128 bits esta condenado al fracaso, pero no puede asegurarse que en un futuro proximo el
estado del arte de la computacién no vaya a permitir reventar claves de esa longitud. Dado
que el estandar se desea que pueda utilizarse hasta bien entrado el siglo XXI, se debe tener
en cuenta estos avances tedricos en computacion cuantica. Groseramente, podemos decir que
las velocidades previstas para una maquina cudntica tardaria el mismo tiempo en realizar
una busqueda exhaustiva en un espacio de claves de 256 bits que un ordenador digital actual
en un espacio de claves de 128 bits.

Despues, se convocaron tres conferencias, en distintos lugares del mundo, en las que los
algoritmos candidatos pudieron ser probados, comentados y revisados. Durante el desarrollo
del proceso AES, todos los algoritmos y criterios de diseno estuvieron disponibles de forma
publica y abierta, evitando asi la controversia que hubo en su predecesor DES. Todos los
participantes han contribuido al proceso, analizando las posibles vulnerabilidades de sus
competidores.

La fecha limite para la presentacién fue el 15 de junio de 1998. De las 21 propuestas,
s6lo 15 cumplian las exigencias de la convocatoria. En el congreso ”First AES Candidate
Conference ”en agosto de 1998, ([1]), el NIST presenté los 15 candidatos:

Primera criba

» CAST-256, Entust Technologies, Inc. (C. Adams).

» CRYPTON, Future Systems, Inc. (Chae Hoon Lim).

= DEAL, L. Knudsen, R. Outerbridge.

» DFC, CNRS-Ecole Norrnale Superiere (S. Vaudenay).

» E2, NTT Nippon Telegraph and Telephone Corporation (M. Kanda).
» FROG, TecApro Intemational S.A. (D. Georgoudis, Leroux, Chaves).
= HPC, R. Schoeppel.

= LOKI97, L. Brown, J. Pieprzyk, J.Seberry.

» MAGENTA, Deutshe Telekom AG (K. Huber).
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= MARS, IBM (N. Zunic).

= RC6, RSA Laboratories (Rivest, M. Robshaw, Sidney, Yin).
= RIJNDAEL, J. Daemen, V. Rijmen.

» SAFER+, Cylink Corporation (L. Chen).

= SERPENT, R. Anderson, E. Biham, L. Knudsen.

= TWOFISH, B. Schneier, J. Kelsey, D. Whiting, D. Wagner, C. Hall, N. Ferguson.

En el congreso ”Second AES Candidate Conference ”([2]), celebrado en marzo de 1999,

se discutio los resultados de las numerosas pruebas y ejercicios de criptoanalisis realizados
por la comunidad criptografica mundial sobre los quince candidatos.
En esta tabla, que aparece en el trabajo [9] y presentada en el AES2, se muestran datos comparativos
de los 15 finalistas (CRYPTON vl, es una variante de CRYPTON) de la eficiencia en lenguaje
C++ con procesadores Pentium Pro y Pentium II. Se exhiben datos, tanto de la funcion expansion
EK de la clave K (dependiendo de su tamaro), como de los algoritmos cifrado y descifrado. Los
datos estan en ciclos de reloj para Pentium Pro/Il. Los dos valores para el Rijndael y CRYPTON
son para el cifrado y descifrado. Las velocidades en las tres utimas filas son en megabits por sequndo
para una plataforma tipo Pentium Pro a 200MHz.

Basdndose en numerosos analisis NIST seleccioné cinco candidatos finalistas: MARS,
RC6, Rijndael, Serpent y Twofish. En abril de 2000 se celebr6 el ”Third AES Candida-
te Conference”en Nueva York, ([3]) donde se presentaron nuevos estudios de evaluacién y
criptoanalisis de los dltimos cinco candidatos.

El aspecto fundamental en este proceso de decision fue la garantia de seguridad de los
algoritmos. Todos tuvieron que pasar distintos ataques criptoanaliticos efectuados, tanto por
los autores de algoritmos rivales, como por cualquier otra persona acreditada por el NIST.
Los resultados obtenidos para cada algoritmo fueron:

= MARS: seguridad elevado. MARS recibié muchas criticas basadas en su complejidad,
lo cual impido su anélisis de seguridad durante el proceso de desarrollo del AES.

s RCG6: seguridad adecuado. Sin embargo, RC6 recibi6 criticas debido a su bajo margen
de seguridad respecto al que ofrecieron otros finalistas. Por otro lado, RC6 ha sido
elogiado por su simplicidad, ayudando a su andélisis de seguridad durante el tiempo
especificado en el proceso de desarrollo del AES.

= RIJNDAEL: seguridad adecuado. El margen de seguridad es un poco dificil de medir,
debido a que el nimero de rondas cambia con el tamano de la clave. El margen de segu-
ridad, es de los mas bajos, entre los finalistas, pero su elegante estructura matematica
ha facilitado su analisis.
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» SERPENT: seguridad alta. Serpent también tiene una estructura simple, que ha faci-
litado su analisis de seguridad durante el tiempo especificado de desarrollo del AES.

= TWOFISH: seguridad alta. El concepto de margen de seguridad tiene menos significado
para este algoritmo que para los demas finalistas. La dependencia de las S-cajas de
Twofish en solo K/2 bits de entropia en el caso de clave K-bits ha producido algunas
especulaciones acerca de posibles ataques, aunque no ha sido probado. También, se ha
criticado su complejidad, haciendo dificil su analisis durante el tiempo establecido en
el proceso del AES.

El 2 de octubre de 2000, el NIST anuncié el algoritmo ganador: Rijndael [6], propuesto
por los belgas Vincent Rijmen y Joan Daemen. Los motivos para seleccionar a RIJNDAEL”,
fue su buena combinacién de seguridad-velocidad-eficiencia, sencillez y flexibilidad. Los re-
sultados de la votacién del concurso fue:

= 1. RIJNDAEL, 86 votos.
» 2. SERPERNT, 59 votos.
= 3. TWOFISH, 31 votos.
= 4. RC6, 23 votos.
= 5. MARS, 13 votos.

5.2. Las matematicas

Una de las virtudes del AES, comparado con el DES, es la elegancia en la descripcion,
desde el punto de vista mateméatico. Varias operaciones en Rijndael estan definidas al nivel
de bytes, entidades de 8 bits, tratados como elementos del cuerpo finito IF s, es decir un
byte (b7bgbsbibsbabiby) es considerado como un polinomio f(x) con coeficientes en IFy =
Zy ={0,1}:

brz” + bex® + bsa® + byribsa® + box® + by + by.

0

(b7bgbsbabsbabybg).
A veces utilizaremos la notacion hexadecimal para expresar un byte, por ejemplo,

(01011110) = 2% + 2* + 2° + 2% + v = {5E}.

La suma de dos polinomios es la suma de sus coeficientes médulo 2, y se corresponde
con la or-exclusiva (@) de dos bytes:
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(4t ra) @+t D) =" St a1
0

(01011110) & (10011001) = (11000111).

La multiplicacién en el cuerpo IF' 9s se corresponde con la multiplicacién de polinomios médu-
lo un polinomio irreducible de grado 8. El polinomio propuesto por Rijndael es :

m(z) =2 +2* + 23 + 2+ 1.

Multiplicar dos polinomios f(x) y g(x) médulo el polinomio m(z), consiste en tomar el resto
de la divisién de f(z)g(x) entre m(x).

P+t + 2+ +r)x (@ +at+ A+ D) =2 et S P =

2’ + 2% + 2t + 2% + 2 4+ 1 méd m(x).

Esta operacién es asociativa, conmutativa, tiene un elemento neutro {01}, y cada ele-
mento f(x) tiene inverso f(x)~! en el cuerpo IFys = IFy[x]/m(x). Para determinar este el
inverso, se utiliza el famoso algoritmo extendido de Euclides a los polinomios f(x) y m(x)
obteniendo

f(@)g(z) + m(z)n(z) = 1,
de lo que deducimos que

f(@)g(x) = 1 méd m(z), g(z) = f(x)™"

La multiplicaciéon por x es muy simple y ttil: todas las multiplicaciones entre polinomios
pueden ser expresadas por éstas y por or-exclusivas. Por ejemplo,

f@)(@®+1) = 2(2(f(z))) & f(2).

Si b = 0, la multiplicacién es un desplazamiento a la izquierda : x(01101110) =
(11011100).
En cambio si b; = 1, la multiplicaciéon es un desplazamiento a la izquierda seguido de una
or-exclusiva con (00011011) = {1B},

£(10101100) = (01011001) & (00011011) = (01000001).

Rijndael opera, también, con palabras. Cada palabra es un fila de 4 bytes que es tratado
como un polinomio de grado 3 con coeficientes en IF 5s:

lasazayap] — asy® + asy® + a1y + ao,
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donde los a; son bytes, es decir, elementos del cuerpo IFos. Para sumar dos palabras se suman
los coeficientes (or-exclusivo, ya que nos movemos sobre el cuerpo IFgs). La multiplicacién
de dos palabras es un polinomio de grado menor o igual a 6, para que sea otra palabra
necesitamos reducirlo médulo un polinomio de grado 4. En el algoritmo Rijndael el polinomio
es

yt+ 1

Por lo tanto, trabajaremos en el anillo TF 5s[y]/(y* + 1). Este polinomio tiene la siguiente
propiedad interesante: ' '
yz méd (y4 + 1) — yz méd 47
permitiendo realizar la multiplicacion, sélo con or-exclusiva y desplazamientos. Denotamos
a(y) @ b(y) a la operacion a(y)b(y) méd y* + 1,

a(y) @ b(y) = a(y)b(y) méd y* + 1.

Los coeficientes a(y),b(y) y y* +1 = {01}y* +{01} son elementos de IF s y que y*+1 =
(y* + 1)? no es irreducible, con lo que no todos los elementos tienen inversos modulares.
Rijndael elige un polinomio fijo ¢(y), que es primo con y* + 1 y por lo tanto es inversible
médulo y* + 1:
c(y) = {03}y° + {01}y* + {01}y + {02}

El inverso es d(y) = {0E} + {09}y + {0D}y? + {0B}y?, es decir:
d(y) ® c(y) = L.

5.3. Algoritmo

Rijndael cifra bloques de 128, 192 6 256 bits (4,6 6 8 palabras) con claves, también, de
128, 192 6 256 bits. El estandar AES solo permite cifrar y descifrar bloques de 128 bits. Al
nimero de palabras del bloque lo denotamos por N, y por Ny al nimero de palabras de la
clave. Para cifrar un bloque Rijndael realiza N, iteraciones o vueltas que depende de N, y
N, siguiendo la siguiente tabla:

N, N,=4|N,=6| N, =38
N.=4| 10 |12 14
N.=6| 12 |12 14
N, =8| 14 |14 14

Internamente Rijndael utiliza estados S, que son matrices 4 x N, (de cuatro filas por N,
columnas), donde cada elemento de la matriz es un byte. Rijndael tiene la funcién input al
comienzo que transforma un bloque en un estado y la funcion output al final que transforma
un estado en un bloque. Cada byte de un bloque esta numerado desde 0 a 4(N, — 1) la
funcién input coloca al elemento de indice n en la fila ¢ = nmdéd 4,7 = 0,1,2,3. Y en la
columna j = |n/4j|,7 = 0,..., N, — 1 de un estado. A su vez la transformacién output
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inserta al elemento de la fila i y la columna j de un estado en la posicion n = 47 + j de un
bloque.

Un bloque al pasar a un estado, cada palabra es una columna, y el indice i denota un
byte dentro de una palabra y j indica una palabra dentro de un bloque.

Para cifrar un bloque con una clave se hacen N, rondas, en cada una de ellas intervienen
4 transformaciones o funciones invertibles:

» SB SubBytes ( substitucién de bytes),
» SR ShiftRows (desplazamiento de filas),
» MC MixColumns (mezcla de columnas) y

» ARK AddRoundKey (anadir elementos a la clave).

Tienen como objetivo dotar al algoritmo resistencia frente ataques criptoanaliticos, en
particular, al criptoandlisis lineal y diferencial. En este contexto, podemos decir que las
transformaciones lineales MC y SR proporcionan la difusion, la transformacion SB es no
lineal, (lo parejo a las S-cajas del DES) que junto a la ARK ( un or-exclusiva entre el estado
intermedio y la subclave intermedia E'K (i) en cada ronda i) proporcionan dosis de confusion
al criptosistema. Podemos expresar este esquema en forma de pseudocodigo como sigue:

S = input(x); EK(K);
So := ARK (S, EK(0));

S; == ARK(MC(SR(SB(S;_1))), EK(i)),i = 1,...,N, — 1;

Sy, == ARK(SR(SB(Sx,_1)));

» y = output(Sy,).

Donde x es el bloque en texto claro e y, es el bloque en texto cifrado. Pasamos, a detallar
cada una de estas transformaciones:

Substitucién de Bytes SB

SB tiene como entrada y como salida un estado. Esta operacion actia independientemente
sobre cada byte del estado mediante otra transformacién F' de modo que

Fla)=a/, o = (BBLELE,BLELB.,).
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Si a # {00}, pongamos a~! = (x7w6T5T4T3T27120), €l inverso de a en el cuerpo IFgs; si

a = {00}, pongamos o' = {00}. Consideramos la matriz circulante A definida por el
vector-byte (10001111) = {8F'}, es decir,

O R R = == OO
— == == O OO
— === O OO
_ =0 OO O = =

1
1
1
1
0
0
0
1

O O O o
OO R - == =0
_—_ 0 O O = =

F(a) = A(xor120m374757677)" + {C6})" = (bb bybybbibsbs )",

donde, en general, 3 es el traspuesto del vector-byte (.

Por ejemplo SB({53} = {ED}. F no es una aplicacién lineal, puesto que involucra el
inverso del byte .

Por otro lado, la matriz A es una matriz inversible en el IF'5, por lo tanto la inversa de
F' es muy sencilla de calcular, se tiene:

Flo')=( A™" [ (bphabybbibsbehy)" +{C6} ] )7 =a.

Desplazamiento de Filas SR

La transformacién SR tiene como entrada y como salida un estado. Esta operacion actia
sobre las filas mediante desplazamientos ciclicos a la izquierda, la primera fila no es despla-
zada, a la segunda fila se le aplican ¢; desplazamientos, ¢o a la tercera, y c3 la cuarta. Donde
c1,C2 y c3 dependen de Ny:

(M fafele)

4 112 (3
6 112 |3
8 113 |4

La inversa de SR aplica a la fila i un total de N, — ¢; desplazamientos ciclicos a la
izquierda con ¢y = 0.

Mezcla de columnas MC

Esta operacién, también, tiene como entrada y salida un estado. MC actua sobre cada
columna, manipulandola como un polinomio con coeficientes el cuerpo IF s. Multiplicando
por el polinomio fijo ¢(y) = {03}y*+{01}y*+{01}y+{02} y reduciendo médulo el polinomio
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y* + 1, es decir la operacién ®. Cada quumna J tiene 4 bytes, la palabra (a%, a{, ag, ag), lo
interpretamos como el polinomio a) + a’y + a’y? + a’y? | entonces
p p 0 1Y 2l 3y
(af + aly + ay® + aly®) ® c(y) = by + bly + by® + biy®.

Asi, MC(a}, a),a}, al) = (b}, b], b5, b3).

Como los polinomios ¢(y) y y* + 1 son primos entre si, podemos determinar el inverso
modular y por tanto la transformacién inversa de M C', que sera analoga a esta, cambiando
c¢(y) por su inverso d(y), es decir,

(B + bly + Vhy? + Uhy®) @ d(y) = a) + aly + ajy® + afy’.

Anadir elementos a la clave ARK y la expansion de la clave FK

La funcion ARK tiene como entrada un estado S y una fila de N, palabras y como salida
otro estado S’. La fila de palabras de entrada lo denotamos por EK (i) = (w(4i),w(4i +
1),...,w(4i + N, — 1)) donde i representa la iteracién en que nos encontramos y cada w es
una palabra. La transformacién ARK es una or-exclusiva de la palabra correspondiente a
la columna j del estado S la palabra w(4i + j),j = 0,..., N, transforméndolo en el nuevo
estado S’.

La funcién inversa de ARK es ella misma, puesto que es una or-exclusivo.

FE K (i) son palabras que se obtienen mediante la funcién expansién de clave EK. Esta nueva
funciéon FK, tiene como entrada la clave K y como salida N,(N,. + 1) palabras:

EK(K) = (w(0),w(1),...,w(Ny(N, + 1)).

Las primeras IV} palabras se corresponden con las de la clave K. Las siguientes palabras se
obtienen mediante el siguiente simple algoritmo:

» Siiméd Ny =0, entonces w(i) = SW(RW (w(i — 1))) & Rcon(i/Ny) ® w(i — Ng).
» Siiméd Ny =4y Ny > 6, entonces w(i) = SW(w(i — 1)) ® w(i — Ny).
» El resto de las posibilidades, w(i) = w(i — 1) & w(i — Ny)

donde SW actia sobre cada byte de una palabra igual que la funcién F' descrita en la
transformacién de sustitucién de bytes. RW actua del siguiente modo:

RW(aoalagag) = <a1@2a3a0))7

donde cada a; es un byte. Finalmente, la funcién Rcon tiene como entrada un entero n y
como salida una palabra,

Reon(n) = (apaiasas), a; = ay =az = {00}, ag={02}"".
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EL proceso de descifrado

El proceso de descifrado es muy similar al del cifrado, sélo es necesario realizar todas las
operaciones en orden inverso y usar la generacion de la clave, también, en orden inverso.
Ademas, se deben aplicar las transformaciones inversas, ya descritas en el los pasos anteriores.

S :=input(y); EK(K);
= Sy, =SB (SR (ARK(S, EK(N,))));

SN,»—i = SBil(SRil(Mcil(ARK(SNT,_i_l_i, EK(NT+1—i))7 1=
1,....,N, — 1;

x = output(Sp).

Donde SB~!, SR~ y MC~! son las transformaciones inversas de SB, SR y MC, res-
pectivamente. Con algunas minimas modificaciones, también, Rijndael puede ser adaptado
a un criptosistema cifrado-descifrado, es decir, ambos procesos se realizan de forma similar.
La importancia de este hecho reside en la eficiencia en la implementacion.

5.4. Analisis de seguridad

Obviamente, de momento, no existen ningina técnica para descifrar el algoritmo Rijn-
dael mas eficiente que la buisqueda exhaustiva de claves mediante un ataque de fuerza bruta.
Esto implica que si utilizamos claves de 256 bits, el atacante deberfa generar 22°% combina-
ciones para asegurarse que ha descifrado un texto. El disenio de la S-caja obtenida mediante
la transformacion SB esta basada en la proteccién frente ataques de tipo criptoandlisis
diferencial y lineal. Los criterios seguidos para construirlas fueron :

s Invertibles.

» Minimizar la correlacién entre las combinaciones lineales de bits a la entrada con las
combinaciones de bits a la salida.

» Dificultar manipulaciones algebraicas, para prevenir a ataques de interpolacion.
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En principio, se podrian sustituir por otra S-caja verificando los criterios de arriba. Por otro
lado, la estructura del cifrador y el nimero de vueltas esta definido incluso para usar una S-
caja que no optimice las propiedades contra ataques. El nimero a desplazar en la transfor-
macion SR, entre otras cosas, fueron elegidos para ofrecer resistencia contra ataques, como
el basado en "truncated differentials”. Finalmente, el niimero de rondas fue determinado
por los autores, buscando el minimo ntimero de vueltas necesarias para ofrecer una margen
de seguridad considerable. Por ejemplo, para un tamano de bloque y de clave de 128 bits se
utilizan 10 vueltas, esto es asi porque, no se han encontrado atajos en ataques para versio-
nes reducidas con mas de 6 vueltas. A estas 6, los autores, le anaden otras 4 vueltas como
margen de seguridad.

5.5. Modos de operacion

Los cuatro modos que fueron disenados por DES para aumentar la seguridad, pueden
ser adaptados por cuaquier cifrador en bloque y, en particular para el Rijndael.

ECB (Electronic Codebook Mode), para mensajes cortos.

CBC (Cipher Block Chaining Mode) para mensajes largos.

CFB (Cipher Feedback Mode) para cifrar bit por bit  byte por byte.

OFB (Output Feedback Mode) el mismo uso pero evitando propagacion.

En el modo ECB el texto claro es dividido en bloques de 128 bits que se cifran uno a
uno y por separado usando el AES. La concatenacion de los bloques cifrados da lugar al
texto cifrado. Este modo de funcionamiento tiene la ventaja de que funciona bien en canales
con ruido. Un fallo en la transmisién tan solo afecta a un bloque de 128 bits, no al mensaje
completo. Por otro lado, es susceptible a ataques estadisticos y/o ataques sobre la clave con
un texto en claro conocido.

Una alternativa es el CBC, se divide el texto en bloques y se hace depender el bloque
i-ésimo del texto cifrado/descifrado del (i-1)-ésimo:

Vi = Ex(z; @ yic1), = Dr(y;) ® yi—1.

El primer bloque de entrada al proceso AES esta formado por la or-exclusiva entre el primer
bloque del mensaje y los 128 bits de un vector inicial fijo yg. De este modo, se produce un
encadenamiento (chaining) entre los distintos bloques, y el resultado de cifrar cada uno de
ellos depende de todos los anteriores. Debido a esta ltima caracteristica, el altimo bloque del
texto cifrado puede actuar como firma digital o checksum del resto, permitiendo certificar
que no ha sido alterado. En este modo de funcionamiento un error en el texto cifrado
tan solo afecta al descifrado de dos bloques. Este modo suele utilizarse para ciframiento y
autentificacion.
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En modo CFB, también, se parte de un vector inicial fijo convenido 1y de 128 bits,

2= Er(yic1), yi=x® 2.

Este método permite descifrar cualquier parte del texto cifrado sin conocer el resto. Ademas,
tanto este modo como el siguiente realizan el cifrado a nivel de caracter, de modo que el
texto cifrado va surgiendo de modo continuo (stream mode) y no por bloques. Es comun
que se utilize para cifrar caracteres individuales.

Finalmente, OFB funciona de forma analoga al CFB, pero el byte realimentado en la
cola es directamente el mas significativo del cifrado de la misma.

Z; = EK(Zi—1)7 Yi = x; D z;.

Un error en un bit del texto cifrado tan sélo afecta a un bit en el texto descifrado, por lo
que este modo suele utilizarse para comunicaciones via satélite.

Hay varias variantes de los modos OFB y CFB denominados k-bit feedback modos,
1 <k<128.
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